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E-DEVLET VE SIBER GUVENLIK

GELISMIS SIBER SILAHLAR
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GELISMIS SIBER SILAHLAR

Gelismis Kalici Tehdit Nedir?
(APT - Advanced Persistent Threat)

dYeni nesil bir siber tehdit cesididir:
= Gelismis ve karmasik tekniklerle tasarlanmis
= Kendini gizleyebilen

= Amaci bilgi sizdirma, casusluk, sisteme zarar
verme olan

= Hedefl net olan
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GELISMIS SIBER SILAHLAR

APT — Gelismis Kalici Tehdit
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GELISMIS SIBER SILAHLAR

*Yakin gelecekte cikabilecek bluyuk bir
savasta Ilk mermi internette atilacaktir”

Rex Hughes
NATO Guvenlik Danismani
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GELISMIS SIBER SILAHLAR
unumuz savaslari...

iPhone'daki A¢igi 10 Yasindaki Kiz Buldu

o - l‘ WIKILEAKS NEEDS YOU

/ Bu Habere 25 Yorum Yapildi

(ff\ ) @ FNDOUTHOW) 0 (gn

== WikiLeaks: 382 days of banking blockade - no process
0 it "§ Assange: 379 days detainment - no charge

7 Manning: 576 days in jail - no trial

Al [K12r 114P A 116P A 18P
We are forced to put all our efforts into

10 yagindaki kiz hacker'in i0S ve Android ceplerde buldugu bu agik, agizlari agik raisfng funds to ensure our economic DONATE b

| Bu Haber 67373 Defa Okunmustur

birakti, f

Ira, ,I , - survival. For almost a year we have

il imiaeandl g been fotng an unawtl frence

yeni birboaman agisin yaph. News comun YT l¥VE=Y il o18 blockade. We cannot allow giant US  Technical Information: $500,0(

raporuna géire DefCom Kids, ortaya ilging bir finance compames to decide how the
hikaye cikardi bile. Zira "CyFi" takma adina

sahip 10 yasindaki bir kiz hacker. iOS ve - — MOb[Ie De WhO[E Wortd VOtES thh EtS pOCKEt’ OUl"
Android mobil eyuniarinda bulunan bir sifirnc| ; Manageme hattlae ara racthy Ila naad uaur

ABD siber sa|d|r||ar| 'savas sebebi' Sadece Kodlardan Olusan Ilk Silah: Stuxnet

Gelmis gecmis en tehlikeli ve karmasik viriis olan Stuxnet’in
sayacak anatomisini ve ardinda yatan gercekleri dgrenmek ister misiniz?
Belgesel tadindaki bu video agzimzi acik lirakacak.

ABD ordusu, bilgisayar sistemlerine yonelik siber saldirlara askeri olarak 19/06/2011 14:2

misillemede bulunmaya hazirlaniyor. , . —
y y Ulkeler arasindaki micadele ve savaslar artik sadece gercek dinyad.
dedil sanal diinyada da vapilivor. HOkimetler bilgisayvar uzmanlannda
Yeni sirateji, Washington'un 1950'lerde niiklee. olusan ekiolerle kendilerini hacker saldinlanna karsi korumava calisivarlar.

At & Yorum Yaz (7
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GELISMIS SIBER SILAHLAR

Siber Saldirilarin Amaclari

d SIYASI
d EKONOMIK
d TEKNIK

O ASKERI
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GELISMIS SIBER SILAHLAR

Siber Saldirilarin Etkileri

 Teknoloji Casuslugu
J Maddi Finansal Kayiplar

O Internet kaynaklarini ve sistemlerini devre digi
birakmak

] Sahte belgeler, belgelemeler
 Prestij kayiplari



APT Ozellikleri

1Gelismis yapiya sahiptir.
JKalici uzun surelidir.

JHedef odaklidir.

JArkasinda genelde yetkin bir grup veya
tlke bulunmaktadir.

dSonuclari cok maliyetlidir.
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GELISMIS SIBER SILAHLAR

APT — Gelismis Kalici Tehdit

Geleneksel Saldirgan  APT- Geli smis

Kalici Tehdit
Somard Yazilim acikliklari
Aracl
Amag SPAM, DOS Saldirisi, Casusluk, Vasifli
Kimlik Hirsizhgi Kimlik Hirsizhigi
Neden Un, Finansal kazang Askeri, Politik,
Teknik
Hedef Belli konfiglrasyondaki | Kullanicilar
cihazlar
Etki Alani Karisik, Rasgele Spesifik, Belirli
Sire Hizli Yavas
Kontrol Otomatik Kotu Amacli Manuel Yonetim
Yazilim
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GELISMIS SIBER SILAHLAR

APT Asamalari

Kesif ve
Tespit

Bakim ve Geri Baslangis
Besleme Saldirilan
Gelisme Kalici ve
? Siireklilik

é_____
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GELISMIS SIBER SILAHLAR

APT Ana Hedefleri

- Devlet Kurulu glari ve E-Devlet
Platformu

- Askeri Kurulu slar

- Savunma Sanavii

- Kritik Altyapilar

- Ticari Isletmeler

- Bankacilik ve Finans Sektoru
- Sivil Toplum Kurulu slari
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GELISMIS SIBER SILAHLAR

APT Ana Hedefleri

Kritik E-Devlet
Altyapilari

BILGI ve ILETISIM
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GELISMIS SIBER SILAHLAR

SANAL DUNYADA BILGI MIKTARI

12.27 milyar internet kullanicisi
AGuUnluk 247 milyar e -posta
1240 milyon internet adresi
119.2 milyar internet sayfasi
11.6 milyar resim

150 milyon ses-goruntt dosyasi
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GELISMIS SIBER SILAHLAR

SANAL DUNYADA BILGI MIKTARI

2010 yili, OECD ulkeleri yapilan istatiksel
verilerde;

Jde-posta gonderme : % 67
Qinternet yoluyla Sipari § Verme : % 43

Qinternet Bankacili g1 : % 40
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GELISMIS SIBER SILAHLAR

APT Saldiri Sonuclari

Britanya’da gecen yil siber saldirilarin
tulke ekonomisine maliyeti 27 milyar
pound.

dYilda 100 binden fazla siber saldirinin
yasandigl ABD’de ise bu rakam tahmini
olarak 100 milyar dolar civarinda.

I Love You virust dunya capinda yakla sik
45 milyon bilgisayara bula smis ve
yakla sik 10 milyar USD’lik maddi kayba
yol acmi stir.
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GELISMIS SIBER SILAHLAR

APT Saldiri Sonuclari
dNimda kurtcu gunun diinya capinda
yaklasik 3 milyar USD’lik
dLove Bug'in ise 10 milyar USD’lik
kayba yol acmi stir
dMyDoom adli truva atinin yol acti g

maddi zarar 4,8 milyar USD civarinda
zarara yol acmi stir.
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GELISMIS SIBER SILAHLAR

Ulkemizde Yapilan APT Saldirilari ve
Sonuclari

J1Cumhurba skanli g
J1TBMM

JBasbakanlik

Qicisleri/Di sigleri/Ula stirma vb.
Bakanliklar

dGenel Kurmay
Baskanli gi/MIT/Emniyet/BTK/T IB vb.
Kurum ve Kurulu slar
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GELISMIS SIBER SILAHLAR

Ulkemizde Yapi

lan APT Saldirilari ve

Sonuclari

Bilgi Teknolojileri

ve lletisim Kurumu

hack’lendi. Ele gecirilen tim bilgiler
Internette yayinlandi.

MERNIS (70 Milyon Ki sinin Kimlik

Bilgileri ele geciri
JUYAP (Bir sebe
genelinde tlim ac

di)
Kenin, Turkiye

i kayitlarin tutuldu  gu

UYAP'a defalarca giri s yapti gl

belirlendi.)
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GELISMIS SIBER SILAHLAR
Ulkemizde Yapilan APT Saldirilari ve
Sonuclari

aiLSIS (Milli E gitim Bakanli §r'nin 687 bin
ogretmene ait kayitlarin tutuldu  gu Il ve lice
Milli E gitim Mudurltakleri Yonetim Bilgi
Sistemi’nin 2009 yilinda ‘hacker’larin
saldirisina u gradigi ortaya cikti.
Ogretmenlerin isim, soyisim , T.C. kimlik no
ve okul isimlerinin bulundu gu bilgileri Gnla
payla sim sitesi Rapidshare’'de payla sima
aclldi. MEB, bakanlik cali sanlarinda bir
guvenlik zaafiyeti olup olmadi gt ile ilgili
soru sturma ba slatti.)
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GELISMIS SIBER SILAHLAR
Ulkemizde E-devlet ve APT

Redhack, bu kez Disisleri'ni hack'ledi!

Kizil Hackerlar olarak da bilinen bilgisayar korsanlan grubu Redhack, bu kez Digigleri
Bakanlidi'nin internet sitesini hack'ledi. Korsanlar eylemlerine kanit olarak Tiirkiye'deki
yabanci misyonlarda galiganlarin kimlik kopyalarini internette yayiniadi.

RedHack Emniyet'ten Bildiriyor

RedHack, POLNET ve Ankara Emniyet Midiirligi sunucularina girerek, ele gegirdikleri
ihbar, sikayet dilekgeleri ve yazismalan internette yayinladi. Belgeler endigeli

vatandagin hassasiyetlerini ortaya koyuyor.
Ankara - BIA Haber Merkez 27 Jubat 2012, Pazartes 03 Temmuz 2012 Sali 12:52

k
L2

821 YABANCI MISYON CALISANININ KIMIKLERI AGIGA GIRTI

Maliye Bakanligi'nin sitesine hack! A AR DISiSLERI’NE
. - - H— e REDHACK
Maliye Bakanligi'nin resmi internet sitesine girenler ilging bir gérintiyle i BOMBASI

karsilastilar. Siteye simdilik ulasilamyor...
09 Kasim 2011 Carsamba, 02:34:37 Gincelleme: 11 Kasim 2011 Cuma, 23:36:54

’ o T It E Arkadaslarm arasinda bunu ilk
\ HABERTURK.COM EKONOMI SERVISI £ Tavsiye tavsiye eden sen ol.

#p

4;_ Iye nnahﬂ‘*\

Hackerlar, bakanii§in internet sitesini cokerttiler,, = = == = = -
Sitede terfrist basi Abdullah Ocalan'in posterleri

gdrlindrken, terdr yanlis! bir video da ekii

gdrlindyordu,

Ana sayfada PKK lehine propaganda yazilan sitede,
hackerlar "Tecrite son verilmesini istiyoruz. Bu
yanlistan dinmedi§iniz sirece hack eylemleri
devam edecektir' seklinde not biraktilar,

Malive Ralanlifi diirnma al knvdn Simdilile citavs

ECE 581

Daha dnce Igisleri Bakanhigi, Emniyet Genel
Midirligi, cok sayida AK Partili belediye ve
Tlrk Silahl Kuyvetler’nin internet sitelerin
hack'leyen Redhack, sabah 8.25 sularinds
Digisleri Bakanlif’'nin internet sitesinde sta)
basvurularinin yapildi§ bélimiine saldird,

Siteie Basbakan Ta Erdodan’
targht="_blank"  class="keywords">Tayyig

Fradafian'in | ihuva'nin davril linasrd Miamma:
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GELISMIS SIBER SILAHLAR

BITAK Redhack kapismasi - Tiirkiye Haberleri - Radikal - Mozilla Firefosx

Dizen

Gorondm

Gecmis  Yer Imleri  Araclar  Yardim

=17) =]

s EV—(,___I () ECESH1 e-Devle. |._C_gnl|gnlir_]e.bah\ ;l.Cagin'n‘O}:Lmlarr, |.Be‘!:§==1'n yilbagi K ,||1' redhack kurum .

REDHACK Kiru | IR TiBiTaK Re.. % I

cdeck ve An.. | m Rectackton sb..| [ 6t kuruma 170 | + |

1Y vandex |2 En cok zivaret edienler

a Baslatl I @ TOBITAK Redhack ka... | Karsidan ilklenenler

|- (& e padikal: comubrfturkive tubitak. redhack_kapismasi- 1086203

Yandex |

Sz -

1lk Adim

£ Blog Wi Kitap

DUNYA SPOR HAYAT

Radikal m exoNoml  POLITIKA

YAZARLAR TEKNOLOG  OZEL |V

e internet aligverisinizi kart bilgisi girmeden yapin! 15TL
r arin , [ — puan
o i J

TUBITAK Redhack kapismasi

04/05/20120200  AY A

Kurumlar gecen hafta uyaran TUBITAK diin kendisi
Redhack’in 1 saatlik saldinsina ugradi. TUBITAK,
“Saldirnyr piiskiirttiik” dedi.

Haber: ZIYA OZISIK - ziya.ozisik@radikal.com.tr / Arsivi

W Tweetle <0 | | S+1 4

(3 egen 1N

ISTANBUL - Tirkiye nin “hack” ginligi bitecek gibi gérunmiiyor. Cesitli
illerde ilkogretim okulu ocgrenclennin bozuk sut ile zehirlenmesi

NASHIRA

nedeniyle ihaleyi kazanan sut ureticilerinin intermet siteleninin dun
sabah hack’lenmesinin ardindan aksamiisti hedef bizzat TUBITAK oldu.
Gecen hafta devlet kurumlanm saldinlara karsi uyaran, siber saldinlara

Lkarc: tathilatlardan ica *hacan’ ila ciban TIRITAK hu cafar kandici

| ] aligmis siber Siatlar | & aovanceD peRsISTENT .

e R

Sunuri2) - Microsoft Word I

ECE 581

Radikal. )

devam edin

Politika

ABD:

D Ricciardone'nin
hedef
alinmasindan
rahatsiziz

Kiirtlerden
ortak
katilim igin
rest

-
!%il] 058
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GELISMIS SIBER SILAHLAR

Dosya Digen Gordndm  Gecmis  Yer Imleri Araglar  Yardim

EY-1 - oz... I @ ECESE1 e-Devist ve -C__ar_\h online bahis, ca... I-C o Oyunlar Cnlin... I-_Bgfsit_l.‘vm:_as[ Kampa... I |1 redhack kurum saldirl.... REDHACK Kurum ve

G2 v, onSyirmiS. comyhiaberfbilirm-teknolojifinter net /39305 fredhackkan-siber-saldir, htrnl

i RedHacktan Siber... > |

Yandex |

vandex | 2| Encok zivaret edisnler © ik adin

OISl T Tular L

Redhack incelemesi Hurriyete ulast
Deviet hacker yetistirecek!

Safak Sezer'den Redhack oyunul..
Ulusal Kanal yine hacklendi

rRedhack istanbul || ©zel idaresini hackl...

istanbul Emniyeti'ni "Redhack"” vurdu!

MOSsSAD's Redhack soku!

Melih Gokcek RedHack'e oyle bir cevap ...

o i HER R e 8

ATELSTIM.

. ERKEX AYMI EVTE
SRl s gAvAMAZLAR

: N
RedHack internet Uzennden, birgok kurumun web sitesing siber saldir \A‘ ‘M
dibzernledi

& Hizh Paylas

RedHack internet Gzerinden, bircok kurumun web sitesine siber saldin dazenledi...
n rahatsizlanmasina yol acan, sut firmalar
Redhack, simdi de Anonymous isbi

Dan,yGzlerce ogrencin

min site ni hackleyen
ligi sonucunda, AKP'li Belediye Baskam Melih

Gokcek'in internet sitesi gokertii.

RedHack, Twitter'dan yapug agklamada, Melih Gégek'in ki

sel internet sitesini "Tarkiye
A ; g i T : == =
c&'Ba;latI | @ RedHacktan siber Sa... | Karsidan Yildenenler | &7 aelismis Siber Silahlar | ACVAMCED PERSISTEMT ... | SunumEZ) - Microsoft Word | !ﬂ £ o101
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GELISMIS SIBER SILAHLAR

61 kuruma 17 g — =] =i

Dosya Digen Gordndm  Gecmis  Yer Imleri Araglar  Yardim

8] cani online batis, ©

o I 71 &1 kuruma 17 gonlak .. > |T
Z337428.a5D Yandex | SRR 1= et

| 1 ECE-581 GDEY-1-0z... I @ ECESE1 e-Devist ve .. e I-Casinq;Qymlaql'Ohliﬁ;.._ -" I-Bet_s'lcl Wilbasl Kampa... (Y] redhack kurum saldir

REDHACK Kurum ve kK.,

] & v hurriyvet,comabr fekonor

Y ¥andex | 2] En cok zivaret edilenler | 1lk Adim

AR

Arma Savfa | el Argiv £ Mm—— © rorrusictocom yenibiris:)§  DanyNews | yadala.co

PLANET EKONOMI SPOR KELEBEK KULTUR - SANAT

Hawa Durum Sinema Astrolaji Tv Rehberi Piyasanst E- Gazete Canh Skor En vi ©n PASAY Foto Galeri Dkur Temsilcisi Edgitirm Ekler - Balgeler » p—
OZEL ROPORTAJLAR | EKO - ANALIZ | ENERJI e 5l
61 kuruma 17 gunlik siber saldiri facebook
Esra KAYA 1 Ocak 2013 | Y A Merhaba

Hiirrivet Facebook deneyimincden
W Tweetle <19 I+ o e-posta wararlanmak igin Facebook ile giris yapin.

Ed Tavsive Et

Redhack isimli hacker grubunun YOK’ln
internet sitesine saldinsiyla tekrar H SL i BES

giindeme gelen, kurum ve kuruluslarin o] =

< < < i - = _ &14b »¥ Takip et
internet sitesine yonelik *siber saldinlara’ f Ed Begen ﬁil 3 5
karsi Z2'nci Ulusal Siber Gilvenlik Tatbikat:

>} @%\

Ulastirma, Denizcilik ve Haberlesme Bakanhd koordinasyonunda, Bilgi Teknolojileri ve
Iletisim Kurumu (BTK) ile TUBITAK tarafindan yiriatulen tatbikatta 61 kuruma gergek
siber saldin yapildi, 25 Aralk’ta baslayan tathikat yaklasik 17 gln surdi. Siber Glawvenlik
Tatbikatinda, 42 kisi Tathikat Merkezinde goreviendirilen personel, 152 kisi de oyuncu
kurumlardan olmalk tzere toplam 194 personel gérew ald.

Y

¢

ULUSLARARASI TATBIKAT

Tie'de kurulan merkezde yaplan tathikatin sonuglan dnumozdeki gunlerde aciklanacak.
Ulastirma, Denizcilik ve Haherlesme Bakar Binali vildinm, Toarkiyenin riskli dlkeler
siralamasinda 6 nci sirada oldudunu belirterek sunlan soyledi: “Turkiyve, askeri alanda
MATO iginde siber tehdit riskini géren Uyeler arasinda ilk 12 arasinda verini aliyor. Bu
anemli bir adim. Hem askeri anlamda hern sivil anlamda bu tehditle ilgili gerekli adimlar
atilmawya baslandi. 2014 yilinda ilk defa uluslararas) duzeyde bu tathikatlan wapmay
hedefliyoruz. Wuslararas: bir rapora gire; glwenlik kdtldcll yazilim bulasan bilgisayar
siralamasinda Turkiye 6. sirada. Demek ki sistemlerimizi ghvenlikli bir balgeye tasimamiz

merekivar Katiicil swazilimlann holashiS b kilaisascardan tesnit edin tedhiderini almalnonz =
ija;latI | @ 61 kuruma 17 giinlifk ... | Karsidan viklenenlsr | Geligmis Siber Silahlar | ADVAMNCED PERSISTENT | Sunumiz) - Microsoft word | !ﬂ =) o1:01
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GELISMIS SIBER SILAHLAR

' RedHack ve Anonymous, Emniyet ve MIT'in fisini cekti

Anonymous, RedHack'e destek igin Emniyet Genel Miidiirliigii'niin resmi web Hikmet Cicek
sayfasini hackledi. RedHack de MiT'e saldirdigini agikladi. Ergel"'e"':'”";”" ‘gerekgeli karat't neden
wazilamiyary

19 Termiiz 2012 Persembe 12126

Levent Kirca
| Uzun lafin kisas

oA

Rafet Ball
THL cikmaz 3 { Islarnclann bagorbdli Fakat
editimli kadin sorunu

RedHack ve Anonymous

Halil Nebiler
'_ Hasdaln dadlannda cicekler acar

EMNIYET VE MIT'IN

FiSiNi CEKTi [

o ‘Unutmazsak degistirebiliriz'

RO 31 Kigitavsive ettl. Arkadaglarnin neler Ermnniyet Gerel MOdoriada internet sitesine =
tarvsive ethidini girmek igin Kaydal. i o Uskiidar'da sabah aldu, emnivet Farkinda mi?
sabah saatlerinde ulagilamad.

(i
— n Fardan adams cownch wrasl
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GELISMIS SIBER SILAHLAR

©) Anonymous'tan bakanliklara saldir-Sabah - 28 Nisan 2012 - Mogzilla Firefox 18] x|

Dosva Dizen Gorindm  Gecmiz  Yer Imleri Araglar  Yardim

nonymoustan bakanhkla.. | +

|| ECE-581 OEV-1 -cagurul... | (T)ECESeL e-Devet ve 0. | {BlCannlive bats, cank sp... | Bl Casino Oyurien e, .. | I8l5ets1o vibss Kampanysl... | Y. anonymous kurum sl |

[ & wwaw sabah.com.trTeknolojifHaber/201 2/04 28 (anonymoustan-bakanliklara-saldiv Yandex | & ‘ = D e N

i andex \:Pj En ok zivaret edilenler :: Ik Adim

; DUNYA PIYASALARINA
i‘;’::x"""a cle GCMFOREX AGILAN KAPINIZ!

+40..

sahip olmak iste
bu kadar kolay 28 Misan 2012, Cumartesi S
ne

o Takip et: fsabah <3098 ! g+ < 10b istanbul L3 B 1313°C avantajlanyla

sabah.com.r

Vodafone Red

Detayli Bilgi > VIDEO  HABER PLUS

Vodafone

tan bakanhklara saldin

Anonymous'tan bakanliklara saldiri

Uluslararasi hacker grubu "Anonymous™un bazi bakanlklar ve kamu kurumlarinin
internet sitelerine yénelik siber saldin dizenledigi bildirildi.

GIUNES SIGORTA
Isbirligiyle

conder = vezar AT A [FIERL 22 W Tweet (13| 341 ¢ m

Bir siire dnce Tdrkive'deki karmu kurumlannin internet siteletine siber saldin
dilzenleyecedini duyuran Anonymous binyesinde hareket eden hackerlar,
saat 20.00 siralannda Adalet, Icigleri ve Digigleri bakanliklaryla Emniyet
Genel MOdOrGgi binyesindeki web sitelerine "DDOS" adi verilen internet

erigimini engellemek icin hakerete gecti ETIKETLER

Al Girig Tarihi 25.04 2012, 11:38 Glncelleme Tarihi: 25042012, 11:40

Siber saldinyla birlikte BilgiTekno_IujiIeri we [letigim Kurumq Basgkanldi folo‘graf facebook credits e Kanis

bilnyesindeki Telekomnikasyon lletisim Bagkanhfinda (TIB) adrev vapan -

uzman ekip, kamu kururlanyla organize hareket ederek savunma girevini Tepesi sosyal paylagim sitesi incelmek

) istlendi. Bir sire dnce TID biinyesinde siber tehditlere kargi kurulan Teknik |g|n egzerSiZIET sony  TWitter iPhone
Igletme Daire Bagkanhd da siber savunmada aktif rol dstlendi.
uygulamalar apple ness  son haber

Saldindan internet siteleri etkilenmedi kullanimi son dakika ide vwiter
TiB Teknik isletme Daira Bagkani Dr. Bang Yaslan, A4 muhabirine yaphidl agiklamada, siber saldinnin hedefinde Gartner avessiz Iphone 4 teknokuis
aralarnnda, TEMMYye aitwwwmeclis.govtr, Adalet Bakanlidi'na aitwwa adalet govtr, igigleri Bakanhdrna ait
wniicisler.govtr, Digigleri Bakanlidina ait wwwmfa.gdvt, Emnivet Genel MOdarGg0'ne ait v egm.govir ile SOSYAL MEDYA |

& Baslatl I‘, Anonymous'tan baka... \—J Karsidan Yiklenenler | Geligmiz Siber Silahlar | ADVANCED PERSISTEMT ... unumiz) - Microsoft Waord | !% ﬂl] 01:03

ECE 581
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GELISMIS SIBER SILAHLAR
Bilinen Siber Saldiri Tehditleri

Stuxnet / Flame

Night Dragon Buckshot Yankee

Nitro Citadel

SpyEye (Spitmo)
DUQuU

WARP
Aurora

Red October

Shady Rat
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GELISMIS SIBER SILAHLAR

Stuxnet viristunu analiz eden
Symantec firmasinin uzmanlarina
gore Virls en cok Iran’ daki nikleer
santrallere bulastiriimistir.

I
T
) /i s
gy §
N
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GELISMIS SIBER SILAHLAR

dStuxnet virlsu sistemin bir ¢ok agigini
buldu ve Iran'in nikleer tesislerini yok etti.
Bu Iran'in nukleer santralini 6-7 yil geriye
gonderdi. Tum bunlar sosyo ekonomik bir

kargasa olmaksizin yapildi. Savas ve can
kaybi olmadi.
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GELISMIS SIBER SILAHLAR

RED-OCTOBER NERELERE ULASMIS

Operation “Red October”

Victims of advanced cyber-espionage network

38ene
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Red-October Saldirilari
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]

|

"Teamspy”™ KSN detections funigue PCs) - March 2013
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Elderwood Projesi lliski Semasi

kit wht (Backdoor 8ria
Fackod wih
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Elderwood Saldirganlarinin Kullandiklari Acikliklar
CVE EID Tanmm Uyvgulama
2012- Nesne Tiini Kansikliss Uzaktan Kod Calistuoma
0779 | 53395 Acikligy Adobe Flash Plaver
2012- Avni ID Ogzelliklerine Sahip Uzaktan Kod Microsoft Internet
1875 | 53847 Calistuoma Aciklig: Explorer
2012- Microsoft XML Core
1889 53934 Uzakian Kod Calistrma Aciklig: Services
2012-

1535 55009 Uzaktan Kod Calistrma Acikhig: Adobe Flash Plaver

2011-

609 46860 | SWF Dosvast Uzaktan Bellek Bozulmas: Aciklig: Adobe Flash Plaver

2011-

0611 47314 | SWF Dosvasi Uzaktan Bellek Bozulmas: Aciklig: Adobe Flash Plaver

2011- Adobe Flash Plaver Uzaktan Bellek Bozulmasi

2110 | 48268 Acikhigy Adobe Flash Plaver

2010-

0249 | 37815 sicElement() Uzaktan Kod Calistoma Aciklig: Intemet Explorer
Acaba Siz de mi ;)
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TARIHTEKiI ONEMLI ON HACKER SALDIRISI
1983

O Adini her donem guvenlik uzmanlarina hatirlatacak Kevin Poulsen adli
korsanin siralamaya girecek boyuttaki ilk icraati daha dgrenciyken ABD’nin
bltln guvenlik ve savunma aginin bagli oldugu (ve internetin dogumunda
model olarak rol oynayan) bilgisayar agina sizar. Bir gtivenlik acigini
kesfederek basardigl bu sizma sonunda gecici de olsa tlkenin batdn
savunma sisteminin kontrollind elinde tutmayi basarir.

1988

O 23 yasindaki Universite 0grencisi Robert Morris’i tanimiyor olsaniz da hala
hemen her glin onun attigl tohumun zehriyle kargilagiyor hatta belki
magduru oluyorsunuz. Morris, internetin ilk solucan (worm) virasuindn
yazarl. 99 satirlik bir deneme projesi olarak ‘ortaya saldigr’ solucan virtsu
bilgisayardan bilgisayara bulasma 6zelligiyle o donemde bile blylk sorun
yaratmis ve iki yil hapse mahkdm olmustu.
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1990

O 27 yasindaki Amerikali bilgisayar tutkunu Kevin Mitnick, bilgisayar
sistemlerine sizma denemelerinde citayi iyice yukselterek basta
Nokia, Fujitsu, Motorola ve Sun Microsystems firmalari olmak tizere
Onlne gelen her yere girmeye ve bilgileri kopyalamaya baslar. Uzun
sireli bir takip sonucu Mitnick’i yakalamayi gurur meselesi yapan
FBI icin calisan rakip meslektas! tarafindan yakalandiginda birgok
Kisi rahat bir nefes alir. Bes yil hapis yatan Mitnick hicbir elektronik
cihaza yaklasmama ve kullanmama sartiyla serbest birakilir. Su an
pek ¢cok eski hacker gibi bir siber glvenlik danigsmani...

1990

O Adini yeniden anacagimiz Kevin Poulsen’in bu seferki hedefi liks bir
spor arabaydi. Los Angeles’taki bir radyo istasyonu kendilerini
arayacak 102. dinleyici icin son model bir Porsche verecegini
duyurunca Poulsen telefon sistemini eline gecirerek kendisi
disindakilerin telefonu kullanmasini engelledi. Araci kazandi ancak
Iki y1l hapis cezasindan kurtulamadi.
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1993

4 Kendilerine Masters of Deception adini veren bir hacker grubu hedef
olarak Amerikan iletisim sistemini belirler. Ustelik bunda hayli
basarili da olur. Ulkenin en gizli ve karanlik kurumu NSA da dahil
olmak Uzere bankalar, telekom sirketleri gibi 6nlerine gelen bitin
sistemlere girerler. Yaptlklarlysa daha cok uluslararasi aramalari

bedavaya getirmektir.

1995

 Rus hacker Vladimir Levin, siber tarih yapraklarinda banka soyan ilk
iInsan oldu. Citibank’in Amerika’daki agina Rusya’daki evinden
girmeyi basaran Levin, bankanin hesabindan 10 milyon dolari buhar
etti. Sefahat icindeki yasami Londra’da Interpol tarafindan
yakalanmasiyla son buldu. Yapilan arastirmada paralari Amerika,
Finlandiya, Hollanda ve Israil’deki hesaplarina aktardi§i ortaya r;lktl
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1996

d NASA ve ABD donanmasi icin bilesenler Ureten O**** Engineering
adli firmanin sistemine alti satirlik bir kod ekleyen Timothy Lloyd
kurumsal Glgcekteki en blyuk hasari verdi. Zamana ayarli bir mantik
bombasi iceren yazilim calistigi anda kurumun bttin Gretim
verilerini silmeye basladi. Zarar 10 milyon dolar olarak belirlendi.

1999

d O yillarda 30 yasinda olan David Smith, Las Vegas’ta strip dansi
yapan sevgilisi Melissa’nin adini verdigi virisuyle dinyanin her
yerinde adindan s0z ettirdi. Dinya ¢apinda 300 firmanin bilgilerinin
tamamen silinmesine yol acan bu virts toplamda 400 milyon dolarlik
hasara yol actl. Yakalanan Smith bes yil hapse mahkim oldu.
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2000

O Yasi kicuk oldugu Icin gergek Ismi aciklanmayan ancak internette
MafiaBoy adiyla ‘calisan’ hacker, aralarinda Yahoo, eBay ve
Amazon gibi dev sitelerin de bulundugu 52 ag Ustindeki 75
sunucuya sizarak terdr estirdi. 2000 yilinda yakay! ele verip
tutuklanincaya kadar da faaliyetlerine devam etti.

2002

d Ingiliz Gary McKinnon, evinde gecirdigi uykusuz saatleri bilgisayar
sistemlerine sizarak degerlendirmeye karar veren baska bir hacker.
ABD savunma agina girerek 90'in Gstlinde sisteme girmeyi basaran
McKinnon anavataninda yakalanarak hapse konuldu ve
yargilanmasina devam ediyor. Ancak ABD onu kendi tlkesinde

yargilamak istiyor.
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ONLEMLER
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ISACA APT ANKET]
JISACA kurumu
dinya capinda i N—
1500 kisi

Uzerinde APT
hakkinda arastirma

yapmis.
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JFarkindalik

42.5% katilimci
farkinda...

28.6%, biraz farkinda...

25.1% cok farkinda APT
hakkinda.

Ozetle, 96.2% APT hakkinda
biraz farkinda...

Ama en 6nemlisi:;

93.6%

Katilimci APT nin ggvenlik ve
ekonomik anlamda ¢ok ciddi
bir tehdit oldugunu anlamis.

Cok Farkinda

42%

Farkinda

297

Biraz Farkinda

4%

Farkinda De gil
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60% a kadar katilicilarin buyuk
cogunlugu, APT saldirisini
farkedip, kargi cevap verip ve
durdurabilecegine inaniyor.

31.1% APT ye kargi koymak igin
olay yonetimi planina sahip.

49.5% hazir durumda bekliyor
ama elle tutulur bir c6zime sahip
degiller.

Bir APT saldirisinin Ustesinden nasil
gelinece gini bilme?

APT saldirisini
farketmek

APT

n saldirisina
—
cevap
verebilmek

@Saldlrlyl
durdurabilmek

40% 60%

ECE 581 a4



GELISMIS SIBER SILAHLAR

Qdinsanlar APT den nasil korunabilir ve

savasabilir?

94.9%
92.8%
71.2%

Anti-Virus / Anti-Malware
kullanarak

Network Tech (irewans, erc.) Kullanarak

IPS kullanarak
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Siber Savunma Tatbikat!
26-28 Kasim 2013
Estonya
33 Ulke Katildi
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JAvrupa Birli gi ve Siber Guvenlik Koruma
Birli gi tarafindan desteklenen projeyle Trend
Micro, 2020'de kar simiza cikacak dinya ve
olasl tehditleri i sleyen Ozel bir kisa film serisi
hazirladi. — 2 |
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ACIKLIKLAR

/| Giivenlik Katmanlan

. Uygulama Giivenligi
. Hizmet Giivenligi

. Altyap1 Glivenligi

Son kullanier diizeyi

)
)

Erisim Denctimni

Denetim diizevi

Yinetim diizevi

Kimlik Dosrulama

(

C
C

Inkar Edilemezlik

)
)
)
)
<

Veri Gizlilisi
letisim Guivenli

Veri Butinligia

NIANANDY

Ulasilabilivlik

(
\( Kisisel Mahremiyet )

'

Giivenlik Boyvutlar

TEHDITLER

Yoketme

Hasatr verme

Silme

Ifsaetme

Engelleme

SALDIRILAR
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SONUC

O Siber saldirilar yoluyla gelebilecek tehditlerin dntine gecilebilmesi
Icin ¢ ana 6nlem alinmasi gerekiyor.

- Uluslararasi savag hukukunun bir an o0Once glncellenerek,
savunma amacl olmayan siber saldirilarin  kesin  olarak
yasaklanmasi.

- Ukelerin besinci kuvvet olarak savunma amagcli siber ordular
kurmasi.

- GUndmdz internetinin bir an o6nce bilgisayar odakli internete
donustirtlmeye baslanmasi.

3 Ingiltere’nin eski bagsbakanlarindan Gordon Brown’unda da belirttigi
gibi devletlerin buyuk bir gtc olabilmek icin artik sadece acik
denizlere degil, ayni zamanda internete de hakim olmasi gerekiyor.
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